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IT & KOMMUNIKATION
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REGENSBURG. Noch vor wenigen Jah-
ren wurden IT-Systeme vornehmlich
isoliert und innerhalb leicht zu schüt-
zender Grenzen betrieben. Derartige
Systeme konnten nur innerhalb eines
einzelnen Unternehmens oder in ei-
nem festen Organisationskontext
kommunizieren. Diese Situation hat
sich jedoch stark verändert. Moderne
IT-Systeme gleichen eher fragilen Ge-
bilden. Sie nutzen vielfältige, flexible,
virtualisierte und hochgradig vernetz-
te Anwendungen. Komplexe und spe-
ziell auf ein Unternehmen oder auf ei-
ne Organisation zugeschnittene An-
griffe nehmen in der jüngeren Vergan-
genheit zu. Die Angriffe verdeutlichen
die Anfälligkeit und das Missbrauchs-
potenzial von IT-Systemen in drasti-
scher Weise. In der deutschen Wirt-
schaft verursacht Computerkriminali-
tät inzwischen jährliche Schäden von
mehr als 10 Milliarden Euro. Eine Ab-
sicherung der IT-Systeme gegen Cyber-
angriffe und Cyberspionage ist daher
für Wirtschaft und Gesellschaft ent-
scheidend, um die Fortschritte und
Chancen der Digitalisierung auch
künftig nutzen zu können.

Vor diesem Hintergrund finanziert
das Bundesministerium für Bildung
und Forschung bis Ende Mai 2019 ein
Verbundprojekt mit über 2,4 Millio-
nen Euro, das neue Verfahren erfor-
schen soll, um einerseits mit innovati-
ven IT-forensischen Aufklärungsme-
thoden Angriffsszenarien untersu-
chen und verstehen zu können. Ande-

rerseits sollen mit diesen Erkenntnis-
sen Möglichkeiten geschaffen werden,
um solche Angriffe schon im Vorfeld
und in Echtzeit erkennen und verhin-
dern zu können.

Koordiniert wird das Forschungs-
projekt mit dem Namen „DINGfest“
(DetektIon, VisualisieruNG, forensi-
sche Aufbereitung von sicherheitsvor-
fällen) von Prof. Dr. Günther Pernul
vom Lehrstuhl für Wirtschaftsinfor-
matik I der Universität Regensburg,
die in demKonsortium auch den größ-
ten Partner stellt. Zudem sind der
Lehrstuhl Informatik I der Friedrich-
Alexander-Universität Erlangen-Nürn-
berg sowie die Universität Passau an
dem Projekt beteiligt. Vonseiten der

freienWirtschaft werden sie von Inno-
werk-IT aus Passau, den Regensburger
UnternehmenNexis sowie R-Komund
der Rechtsanwaltskanzlei Paluka, So-
bola Loibl & Partner unterstützt, die
sich um die datenschutzrechtlichen
Aspekte der Projektarbeit kümmern.

Zusammen widmen sich die ver-
schiedenen Projektpartner der Detek-
tion schädlicher Systemzustände, der
forensischen Analyse digitaler Spuren
sowie der vertrauensvollen und pseu-
donymisierten Meldung von Sicher-
heitsvorfällen. Gemäß dem IT-Sicher-
heitsgesetz sind Betreiber kritischer
Infrastrukturen unter anderem dazu
verpflichtet, dem Bundesamt für Si-
cherheit in der Informationstechnik

erhebliche IT-Störungen zu melden.
Diese Meldung kann aber auch ano-
nym erfolgen, um drohende Image-
schäden durch die öffentliche Auf-
merksamkeit zu verhindern. Zusätz-
lich ist im Projekt die Entwicklung ei-
nes modularen SW-Werkzeugkastens
im Open-Source-Modell geplant. Diese
Tool-Sammlung soll den Anforderun-
gen an die Analyse komplexer IT-Inf-
rastrukturen gerecht werden. Die ein-
zelnen Module werden mit offenen
Schnittstellen ausgestattet, die Dritte
an eigene Anforderungen anpassen
können. Insbesondere KMUs sollen
von diesem Angebot profitieren. Sie
können den entstandenen Software-
Demonstrator als Open Source nutzen

und als Startpunkt für eigene Produkt-
entwicklungen und Dienstleistungen
verwenden. Neben den technischen
Details wird sich das Projekt auch in-
tensiv den organisatorischen und ju-
ristischen – insbesondere datenschutz-
rechtlichen – Implikationenwidmen.

Die große Innovationskraft des
neuen Verbundvorhabens liegt in der
Entwicklung solcher zentraler Module
zur Erkennung und Analyse von Si-
cherheitsvorfällen und ihrer Meldung.
Die geplanten Analysemodule erwei-
tern bereits für sich genommen den
Stand der Technik. Der große Nutzen
entsteht erst im reibungslosen Zusam-
menspiel aller Komponenten als gut
sortierterWerkzeugkasten. (wz)

Regensburger Forscher ent-
wickeln Werkzeuge zur Er-
kennung digitaler Angriffe.

Schutz vorCyberkriminellenund Spionage

Das Projekt „DINGfest“ wird mit über 2,4 Millionen Euro gefördert. Foto: Universität Regensburg

schäftsvorfälle müssen innerhalb von
zehn Tagen, Eingangsrechnungen bin-
nen acht Tagen erfasst werden. Kas-
sen sind täglich zu führen. Auch für
die elektronische Buchführung und
Archivierung von Geschäftsvorgängen
gelten die Prinzipienmanuell erstellter
Bücher oder Aufzeichnungen. Gene-
rell müssen alle steuerlich relevanten
Dokumente im Original aufbewahrt
werden, wobei gescannte Papierdoku-
mente das Original ersetzen können.

Wer durch diese Art der Papierver-
nichtung den Papierverbrauch mini-
miert, muss das wiederum dokumen-
tieren. Umgekehrt gilt: Eine Rech-
nung, die per E-Mail als PDF eingeht,
muss in dieser digitalen Form aufbe-
wahrt werden. Die größte Herausfor-
derung der GoBD dürfte in der lücken-
losen Verfahrensdokumentation und
ihrer exakten Umsetzung bestehen.
Es ist vorgeschrieben, regelmäßig Zu-
gangs- und Zugriffsberechtigungs-
kontrollen, Erfassungs- und Plausibili-
tätsprüfungen sowie Schutzmaßnah-
men gegen die beabsichtigte und un-
beabsichtigte Verfälschung von Pro-
grammen, Daten und Dokumenten
durchzuführen und zu protokollieren.

Marcel Radke
WW+KN-Steuerberater

Vorsicht bei digitaler
Buchführung

Die seit Jahresbeginn geltenden neu-
en GoBD bedeuten für die meisten
Unternehmen ein deutliches Mehr an
Bürokratie und bergen viele Fehler-
quellen. Unter Anleitung von Experten
können Betriebe jedoch Prozesse er-
arbeiten und installieren, die mögliche
Risiken minimieren und die digitale
Buchführung auf solide Beine stellen.

Das Kürzel GoBD steht für die
„Grundsätze zur ordnungsmäßigen
Führung und Aufbewahrung von Bü-
chern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum
Datenzugriff“. Diese gelten für alle, die
nach den Steuergesetzen verpflichtet
sind, Buchführungen oder Aufzeich-
nungen zu führen. Für die Richtigkeit
elektronischer Bücher sind Unterneh-
men, Selbstständige und Freiberufler
selbst zuständig – auch, wenn sie
Buchführungs- und Aufzeichnungs-
aufgaben an Dritte wie Steuerberater,
Rechenzentren oder Buchführungs-
büros auslagern. Die neuen Regelun-
gen zur digitalen Buchführung bloß zu
kennen, genügt nicht. Laut Bundesfi-
nanzministerium müssen sie umge-
setzt werden. Unternehmen müssen
daher ihre kaufmännischen Prozesse
unter die Lupe nehmen und entspre-
chend anpassen. Die GoBD wirken
sich insbesondere auf den Zeitpunkt
der Buchung und auf die Authentizität
von Belegen aus. Bargeldlose Ge-
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Expertentipp

Was ist die Rolle Ihres Unternehmens
innerhalb des Projekts „DINGfest“?

Klaus Eckel: Die Rolle der R-Kom be-
steht darin, Daten aus unseren akti-
ven Systemen bereitzustellen und
unsere Erfahrungen aus der Praxis
einzubringen. Für die Datenakquisi-
tion sind Schnittstellen zu definie-
ren und zu entwickeln, die es erlau-
ben, relevante Daten abzugreifen,
ohne die laufenden Systeme zu be-
einflussen. Bei der Auswertung kön-
nenwir auf Erfahrungen bei der Ent-
wicklung von Systemen zurückgrei-
fen, die Fraud (Betrug) bei Sprach-
diensten oder DDoS (Distributed De-
nial of Service) bei IP-Diensten zeit-
nah erkennen, grafisch darstellen
und automatisiert an die Spezialis-
ten der R-Kommelden.

Welche Chancen bietet die Projektarbeit
für die R-Kom selbst?

Wir betreiben ein öffentliches Tele-
kommunikationsnetz, das als kriti-
sche Infrastruktur einzustufen ist –
insbesondere wenn man die ange-
schlossenen Teilnehmer wie Polizei,
Krankenhäuser und Energieversor-
ger betrachtet. Wir sehen in dem
Projekt die Chance, IT-forensische
Erkenntnisse über Angriffe auf akti-
ve Telekommunikationssysteme so-
wie Erkenntnisse über Bedrohungs-
szenarien in verschiedenen Netzbe-
reichen zu gewinnen und wollen er-
forschen, wie diese durch automati-
sierte Analysemethoden möglichst
frühzeitig und zuverlässig erkannt

werden können. Unser Ziel ist es, die
Ergebnisse aus „DINGfest“ zur Opti-
mierung der aktuell eingesetzten Er-
kennungssysteme zu nutzen.

Welches Potenzial bietet das Projekt für
die Unternehmen der Region?

Jeder erkannte Angriff bedeutet für
ein Unternehmen einen immensen
Gewinn. Es kann ein unmittelbarer
kommerzieller Schaden – beispiels-
weise durch Spionage und den da-
mit oftmals verbundenen Imagever-
lust durch Veröffentlichung – von
vertraulichen Daten abgewendet
werden. Weiterhin werden die fo-

rensischen Methoden von besonde-
rem wirtschaftlichem Interesse sein.
Wenn es zur Beweissicherung ge-
nügt, die automatisiert erzeugten,
verdächtigen Datenströme zu si-
chern, statt das gesamte System über
Tage oder gar Monate einzufrieren
und damit den EDV-Betrieb stillzule-
gen, kann dies über die weitere Exis-
tenz eines Unternehmens entschei-
den. Nicht zu unterschätzen ist au-
ßerdem die Möglichkeit der anony-
misierten Meldung von Vorfällen,
was den angesprochenen Imagever-
lust verhindern kann. Dem Bundes-
amt für Sicherheit in der Informati-
onstechnik werden zudem zuverläs-
siger auch kleinere Schadensfälle ge-
meldet, was die Entwicklung von ef-
fektiven Gegenmaßnahmen erst er-
möglicht. Die Ergebnisse werden
nach Projektende allen interessier-
ten Unternehmen, Organisationen,
Behörden und Forschungseinrich-
tungen zur Nutzung undWeiterent-
wicklung zur Verfügung gestellt.

Wie verläuft die Zusammenarbeit zwi-
schen den sieben Partnern verschiedener
Branchen in der Praxis?

Schon im Kick-off wurde deutlich,
dass alle Projektpartner sich optimal
ergänzen, sehr gut harmonieren und
mit vollem Engagement dabei sind.
Insbesondere hat mich die professio-
nelle Projektleitung durch den Lehr-
stuhl für Wirtschaftsinformatik der
Uni Regensburg beeindruckt.

Gespräch mit Klaus Eckel, Bereichsleiter Technik bei der R-Kom GmbH & Co. KG

Den Imageverluste verhindern

INTERVIEW

Das Interview führte Julia Rummel
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Klaus Eckel
Bereichsleiter Technik bei R-Kom
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